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摘　 　 要： 涉恐音视频是当前最为活跃的网络恐怖主义形式之一，也是当下国际反恐

面临的一个普遍性难题。 涉恐音视频的危害具有国际性特点，其根源也涉及许多国际

性因素。 随着中国全面开展针对涉恐音视频的整治工作，涉恐音视频在境内的传播得

到了有效遏制，但是受一系列国际性因素制约，要彻底铲除涉恐音视频还任重道远。 涉

恐音视频的治理，必须加强国际合作，打破监管壁垒，坚决反对网络反恐的“双重标准”，

积极推进国际网络共治，构建公平合理的国际网络秩序。

关 键 词： 涉恐音视频；网络恐怖主义；国际性；网络共治

作者简介： 马国春，中国社科院 ２０１５ 级博士生；石拓，中国传媒大学 ２０１４ 级博士生（北

京 １０００２４）。

文章编号： １６７３－５１６１（２０１６）０１－０１０８－１０　 　 中图分类号： Ｄ８１５　 　 文献标识码： Ａ

如果说恐怖主义是当今全球的一场瘟疫，那么当前活跃的国际网络恐怖主义正

是这场瘟疫发生及蔓延的重要幕后推手。 涉恐音视频作为国际网络恐怖主义的一种

重要形式，当前已经成为恐怖势力进行恐怖主义意识形态宣传的重要载体，也是诱发

暴恐活动的重要原因之一。 以涉恐音视频为代表的网络恐怖主义已经成为恐怖主义

链条中的一个重要环节，其危害具有国际性，其根源也涉及许多国际性因素。 只有从

国际视角来审视中国当前面临的涉恐音视频问题，才有可能找到解决这一问题的治

本之策。
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一、 网络恐怖主义中的涉恐音视频问题

涉恐音视频，是随着互联网技术发展而出现的恐怖势力惯用的一种恐怖宣传方

式，也是当前一种极具危害性的网络恐怖主义①形式。 涉恐音视频往往打着宗教旗

号煽动宗教狂热，歪曲宗教教义，宣扬和鼓吹暴力恐怖意识形态，成为当前国际社会

的一大公害，也是国际反恐面临的一个普遍性难题。

涉恐音视频的出现可以追溯到 ２０ 世纪 ９０ 年代的“基地”组织。 当时“基地”组

织建立了第一批网站，向世界宣传其恐怖主义思想，包括 ａｌ⁃Ｎｅｄａ（阿拉伯语，意为

“召唤”）和“先知的利剑”等，以向互联网上的支持者布道，同时还有负责制作网络宣

传品的“队伍”、“云彩”、“媒体委员会”以及“圣战之音”，即所谓的四大媒体中心。

随后的 １０ 年中，各类恐怖组织效仿“基地”组织，先后建立了 ５０００ 多个网站。 到了

２０ 世纪 ９０ 年代末，几乎所有较有影响的恐怖组织都建立了自己的网站。 与此同时，

这些恐怖组织也在不断提升其信息发布的质量与复杂程度，涉恐音视频日益成为广

受恐怖组织重视的宣传载体。 一方面，涉恐音视频数量出现逐年井喷式增长之势。

２００２ 年“基地”组织发布的音视频文件只有 ６ 个，到了 ２００７ 年增加到了近百个。 近

些年来，随着“伊斯兰国”组织的崛起，各类涉恐音视频更是不计其数。 另一方面，随

着网络 ２．０ 时代的到来和移动互联网的发展，这些音视频向更为多元的网络媒体扩

散，包括 ＹｏｕＴｕｂｅ、脸书、推特等社交媒体和智能手机都成为恐怖势力扩散涉恐音视

频的平台。

涉恐音视频以其成本低、隐蔽性强、煽动力大、传播方式多样等特征，成为当前恐

怖组织进行恐怖意识形态宣传的重要载体。 近年来“伊斯兰国”组织的快速崛起，就

与其善于利用涉恐音视频等网络媒体进行恐怖主义宣传直接相关。 “伊斯兰国”组

织频繁在社交媒体上发布各类视频，袭击巴黎《沙尔利周刊》杂志社的恐怖分子甚至

随身带着视频录制装备，试图将全部作案过程拍摄后上传至网上。 诸多证据表明，正

是因为“伊斯兰国”组织熟练掌握了各种网络宣传技术，才促成了该组织在一两年时
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① 关于网络恐怖主义概念，朱永彪在《国际网络恐怖主义研究》一书中明确将网络恐怖主义分为两类：
一类是将网络作为工具的工具型网络恐怖主义，另一类是将网络作为攻击目标的目标性网络恐怖主义。 涉恐

音视频问题显然属于第一种类型。 参见朱永彪：《国际网络恐怖主义研究》，北京：中国社会科学出版社，２０１４ 年

版。



热点跟踪 阿拉伯世界研究 ２０１６ 年第 １ 期


间里面迅速发展壮大。 当前，“伊斯兰国”组织尤为重视自身的网络恐怖宣传能力，

并试图打造“圣战”分子的网络专家，该极端组织中不少“圣战”分子都是年轻且具高

学历的西方人，他们因各种复杂背景参加“圣战”，熟悉数码技术。 因此，包括涉恐音

视频在内的各种网络恐怖主义形式仍将是“伊斯兰国”组织给全球带来的重要威胁。

“东突”恐怖主义势力深受“基地”组织等国际恐怖组织影响，自 ２００６ 年以来不

断通过互联网等渠道，多层次、多角度地将含有宗教极端思想和暴力恐怖主义内容的

音视频传入中国境内。 特别是近年来，“东伊运”恐怖组织不断密集发布涉恐音视

频，其中 ２０１０ 年 ８ 部，２０１１ 年 １３ 部，２０１２ 年 ３２ 部，２０１３ 年 １０９ 部，２０１４ 年 １２０ 部，数

量和频度逐年攀升，这类音视频通过各种渠道流入境内，煽动性极强。 近些年来在新

疆等地发生的大量暴恐事件中，恐怖分子几乎都具备一个共同特征，即他们都是在参

与收听观看涉恐音视频后，才最终实施恐怖活动的。 因此，涉恐音视频的非法传播已

成为当前影响新疆稳定的最大毒源。①

二、 涉恐音视频对国际社会的危害

恐怖主义势力依托国际互联网发布涉恐音视频，其危害从来就不局限于某一个

国家。 可以说，面临当前包括涉恐音视频在内的网络恐怖主义，没有一个国家能够置

身其外，各国都是受害者。 涉恐音视频对国际社会带来的危害主要体现在以下几个

方面。

第一，造成社会恐慌，冲击公众心理。 著名反恐专家亚历克斯·施密德（Ａｌｅｘ

Ｓｃｈｍｉｄ）和詹尼·德·格拉夫（Ｊａｎｎｙ ｄｅ Ｇｒａａｆ）指出，只有从宣传的角度，我们才能理

解恐怖主义，并认为“恐怖主义就是暴力和宣传的结合体”。② 恐怖分子就是要通过

精心策划的暴力恐怖袭击事件，激化受害者与政府的关系，并借助公众的舆论压力最

终达到改变政府态度与行为的目的。 当前，“伊斯兰国”组织就是通过大肆传播各类

恐怖视频等信息来制造社会恐慌。 ２０１４ 年 ８ 月 １９ 日，“伊斯兰国”利用 ＹｏｕＴｕｂｅ 公
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①

②

新疆涉恐音视频问题非法传播的一个重要背景是，近些年来新疆互联网和智能手机的快速发展。 与

以往不同，近期落网的涉暴恐犯罪嫌疑人基本以 ８０ 后和 ９０ 后为主体，他们大多通过互联网和多媒体卡等载体

观看暴恐音视频。 参见潘从武：《暴恐音视频成影响新疆稳定最大毒源》，载《法制日报》２０１４ 年 ７ 月 １７ 日，第
５ 版。

Ａｌｅｘ Ｐ． Ｓｃｈｍｉｄ ａｎｄ Ｊａｎｎｙ ｄｅ Ｇｒａａｆ， Ｖｉｏｌｅｎｃｅ ａｓ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｉｎｓｕｒｇｅｎｔ Ｔｅｒｒｏｒｉｓｍ ａｎｄ ｔｈｅ Ｗｅｓｔｅｒｎ
Ｎｅｗｓ Ｍｅｄｉａ， Ｃａｌｉｆｏｒｎｉａ： ＳＡＧＥ Ｐｕｂｌｉｃａｔｉｏｎｓ Ｌｔｄ， １９８２， ｐ． １４．
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布美国记者詹姆斯·福利被斩首的视频，并在推特、脸书上大肆转发，并引起广泛关

注。 此后，又有数名英国人质遭“伊斯兰国”组织斩首的视频被该组织发布在社交媒

体上，极大地冲击了社会公众的心理，造成了严重的社会恐慌。

恐怖主义势力通过涉恐音视频制造社会恐慌的同时，也极力寻求激化受害者与

政府之间的关系。 ２０１５ 年初，“伊斯兰国”组织绑架了两名日本人质，随后发布视频

并向日本政府索要 ２ 亿美元赎金。 由此可见，恐怖分子试图通过发布恐怖音视频制

造社会恐慌情绪，同时也通过利用公众解救人质的呼声来绑架各国政府，以实施恐怖

心理战来摧毁各国反恐的坚定决心。

第二，扩大极端思想传播，实现人员招募。 当前，“伊斯兰国”组织依托互联网和

手机应用传播极端思想和招募西方年轻人，已经成为该组织对国际社会构成的最严

重威胁之一。 ２０１４ 年 ９ 月 ４ 日，美国五角大楼发言人史蒂夫·沃伦称，约有 １００ 名

美国公民在叙利亚境内参与武装活动，其中大约 １０ 人与“伊斯兰国”组织武装人员

并肩作战。 根据英国政府方面的估计，过去三年间可能有至少 １５００ 名英国极端分子

被招募到伊拉克和叙利亚作战。 此外，法国、德国、加拿大、澳大利亚、日本、比利时、

印度尼西亚等国都有本国公民参与“伊斯兰国”组织的现象。 根据相关情报，在“伊

斯兰国”组织中作战的外国人总数达到 ２ 万人。①

涉恐音视频的危害还远不止于此，随着“伊斯兰国”组织宣传攻势的扩大及其与

其他极端组织勾联能力的增强，西方国家“独狼式”的恐怖袭击此起彼伏。 ２０１４ 年

１０ 月 ２０ 日和 １０ 月 ２２ 日加拿大连续发生两次恐怖袭击案件；１２ 月 １５ 日澳大利亚悉

尼发生恐怖劫持事件；２０１５ 年 １ 月 ７ 日法国巴黎发生《沙尔利周刊》惨案；１１ 月 １３ 日

法国巴黎发生严重恐怖袭击事件。 发动这些恐怖袭击的恐怖分子都受到宗教极端思

想的蛊惑。 因此，来自西方本土的恐怖袭击无疑比域外恐怖分子给西方社会带来更

为严重的安全威胁。

第三，传授暴恐技术，煽动暴恐袭击。 恐怖组织发布涉恐音视频的另一个重要目

的就是传授暴恐技术，并以此直接煽动暴恐袭击，这一点在“东突”组织中体现得尤

为明显。 “东突”组织发布涉恐音视频的主要目的就是向境内的暴恐分子传授“制爆

·１１１·

① 相关数字还只是保守的估计。 由于土耳其和叙利亚之间边境管控不严，西方大量极端分子进入叙利

亚后再返回西方，情报甄别难度非常大。 根据美国政府估计，目前全球各地每月仍有约 １０００ 人到叙利亚和伊拉

克参加“圣战”。 参见《外媒：到中东打圣战西方人近两万 人数增加令人忧》，中新网，２０１５ 年 １ 月 １４ 日，ｈｔｔｐ： ／ ／
ｗｗｗ．ｃｈｉｎａｎｅｗｓ．ｃｏｍ ／ ｇｊ ／ ２０１５ ／ ０１⁃１４ ／ ６９６５７８９．ｓｈｔｍｌ，登录时间：２０１５ 年 １２ 月 ２０ 日。
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方法”和暴恐技术。 近年来，身处巴基斯坦与阿富汗边境部落地区的“东突”恐怖分

子经过“基地”组织的言传身教，学会了如何制造简易爆炸装置和实施自杀式爆炸的

技术，并通过涉恐音视频的方式向境内暴恐分子传授。 在近些年新疆当地破获的大

量暴恐团伙中，其作案、训练及制造爆炸装置的手段，大多来自对涉恐音视频的模仿。

当前，中国暴恐活动普遍呈现“境外指挥、网上煽动、境内实施”的特征。 涉恐音

视频既是境外恐怖势力试图在恐怖意识形态和暴恐技术上操纵和影响境内恐怖分子

的重要手段，也是在“网上煽动”环节中所采用的主要工具，更是诱使境内恐怖分子

实施暴恐活动的直接动因，因而涉恐音视频对中国的危害不言而喻。

三、 中国治理涉恐音视频问题面临的国际性制约

网络恐怖主义的形成和发展有深刻的国际根源，当前中国境内的涉恐音视频问

题其危害虽然发生在国内，但根源却在国外。 如果忽视涉恐音视频问题背后的国际

性制约因素，便无法对该问题进行有效的综合治理。

第一，当前主要的涉恐音视频来自国外，中国只能防范其向国内传播，而难以从

源头根除。 根据中国国家互联网信息办公室统计，中国境内超过七成涉恐有害信息

来自境外网站，内容包括宣传宗教极端思想、鼓吹“圣战”、渲染恐怖血腥场景等，其

中大部分都是以涉恐音视频的形式传入境内。① 很多信息即便是国内产生，很大程

度上也都受到国外涉暴恐信息的影响。

由于源头在国外，要彻底根除涉恐音视频问题难度非常大。 一方面，这些涉恐音

视频的制作地点大都在境外。 “东伊运”制作涉恐音视频先是在巴基斯坦和阿富汗

边境的部落区以及叙利亚战场搜集原始素材，然后提供给第三国“东伊运”成员，进

行剪辑合成，最终完成一部涉恐音视频的制作。 从目前掌握的情况来看，虽然也有少

量涉恐音视频制作地点在国内，但其主要也是受到来自于境外涉恐音视频的影响。

另一方面，许多涉恐音视频都是通过境外的网络资源渗透入境内。 “东突”组织开设

有专门网站，且在脸书、推特、ＹｏｕＴｕｂｅ 等社交网站上设有众多账号，通过立体宣传网

·２１１·

① 目前“三股势力”在境外运营着大量的使用阿拉伯语、维吾尔语、土耳其语、英语、俄语等语言的涉恐

网站，这些网站通过发布文字、图片、音频、视频等涉暴恐信息，其中，“东突厥斯坦新闻信息中心”是许多此类信

息的源头。 参见南婷：《国信办：超七成涉暴恐类有害信息来自于境外网站》，新华网，２０１４ 年 ６ 月 ３０ 日，ｈｔｔｐ： ／ ／
ｎｅｗｓ．ｘｉｎｈｕａｎｅｔ．ｃｏｍ ／ ｌｅｇａｌ ／ ２０１４⁃０６ ／ ３０ ／ ｃ＿１１１１３８９３５４．ｈｔｍ，登录时间：２０１５ 年 １１ 月 １０ 日。
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络，形成多方联动的宣传体系。 此外，“东伊运”分子还通过新兴社交软件，如 Ｋａｋａｏ、

ＤｉＤｉ、Ｔａｌｋｂｏｘ 等推送涉恐音视频。 “东伊运”组织除在这些网站和社交软件上投放

涉恐音视频外，还鼓动国内不法分子通过各种方式下载此类涉恐音视频。 正是因为

传播源头在境外，所以要从根本上彻底清除涉恐音视频可谓难上加难。

第二，国际上形成打击涉恐音视频的合力尚存在法律和技术等方面的现实困境。

在 ２０１４ 年乌镇世界互联网大会上，以色列 ＭＨＹＬＩ 网络安全公司总裁、退役准将尼

尔·列维提出，国际社会现在还没有一个系统的措施来打击网络恐怖主义，因为每个

国家都用自己的一套方式，都相信自己的这套方式是奏效的。①

世界各国网络反恐各自为战的困境既体现在技术上，也体现在法律上。 一方面，

国际社会在打击涉恐音视频等恐怖宣传方面存在技术上的难题。 恐怖主义势力要在

网络中发布煽动性信息，必然要经过大型互联网企业的服务器。 如果这些企业不在

技术上或其他层面采取措施，仅靠冻结帐号或删除音视频，很难阻止极端思想的传

播。 中国虽然在努力加强网络反恐，特别是阻止境外“东突”势力通过网络或其他载

体向境内传播极端恐怖思想，但是中国作为一个发展中国家，自身的网络技术与西方

国家比较起来仍存在差距。 如果西方国家不在网络技术上与中国展开合作，仅靠中

国单方面的网络反恐，难以真正根除网络上的极端思想。

此外，法律合作的困境也是突出难题。 当前各国缺乏一致认可的法律框架，尤其

对恐怖主义及其网上行为的认识和认定标准尚未达成一致，对于网络恐怖活动证据

的提取、保全、鉴定、移交等重要问题，也缺乏基本的法律共识，难以真正有效打击和

处罚网络恐怖活动。 由于当前全球打击网络恐怖活动尚缺乏共同的法律认同、法律

体系和有效的技术手段，导致网络安全保卫和反恐部门执法困难重重。 “伊斯兰

国”、“东伊运”等恐怖组织正是利用国际互联网所谓的“信息自由”，以及国际互联网

监管上的漏洞，将涉恐音视频上传到一些国际知名社交网站和视频分享平台上以逃

避打击。

第三，欧美国家奉行双重标准，在一定程度上纵容了“东突”恐怖势力的网络恐

怖主义活动。 ２００２ 年 ８ 月，小布什政府宣布将“东伊运”列入美国政府的反恐清单，

确认“东伊运”为恐怖组织。 但是 ２００４ 年美国却以“东伊运”基本不具备组织发动袭
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① 易潇：《以色列专家列维：各国应建立共同反恐机制》，人民网，２０１４ 年 １１ 月 ２０ 日，ｈｔｔｐ： ／ ／ ｍｅｄｉａ．ｐｅｏ⁃
ｐｌｅ．ｃｏｍ．ｃｎ ／ ｎ ／ ２０１４ ／ １１２０ ／ ｃ１２０８３７⁃２６０６０１２３．ｈｔｍｌ，登录时间：２０１５ 年 １０ 月 ３ 日。
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击的能力为由，将“东伊运”从美国确定的国际恐怖组织清单中删除，不再认定“东伊

运”为恐怖组织。 在美国人看来，只有威胁到美国公民安全和美国国家利益的行为

才是恐怖主义。 ２００６ 年起，美国先后将 ２００２ 年逮捕的 ２２ 名“东伊运”成员送往阿尔

巴尼亚、百慕大群岛、帕劳等国。 这些迹象都表明，美国在处理“东伊运”的问题上采

取了双重标准和本国利益至上的原则。

此外，境外敌对势力与“三股势力”沆瀣一气，在境外建立电台，开设网站，发布

音视频，向中国境内进行渗透，给中国网络反恐工作带来了障碍。 例如，原设立在德

国的“解放电台”和“自由欧洲电台”已经迁移到捷克和哈萨克斯坦，并在土耳其增设

了“独立解放电台”，近来又在与新疆地区接壤的中亚国家边境设立维语电台煽动民

族分裂，企图实现境外电台对新疆的空中渗透。 此外，美国为新疆问题单独设立的

“自由亚洲电台”维语频道凸显了美国对待中国反恐问题的险恶用心。 该频道完全

是西方为恐怖组织和分裂势力做策应宣传的工具，是西方势力勾结新疆恐怖与分裂

势力的明证，也是美国在反恐问题上采取双重标准的最好证明。

四、 涉恐音视频问题的国际网络治理

自 ２０１３ 年底以来，中国开展了铲除网上涉恐音视频专项行动，中国公安部门会

同有关部门，通过技术反制和外交交涉、执法合作等方式，打掉了“东伊运”自建的三

个门户网站，迫使美国谷歌、脸书、ＹｏｕＴｕｂｅ 等网站关闭了“东伊运”博客、账号，删除

了部分“东伊运”涉恐音视频。 由于中国政府对网络的严管严控和境外的有效挤压，

境内恐怖分子在互联网上传统的勾联情况明显减少。 虽然这些措施有力打击了“东

伊运”恐怖势力利用网络进行恐怖主义传播的嚣张气焰，使其利用境内网络平台发

布涉恐音视频的活动明显得到遏制，但境外“东突”涉恐音视频的源头与传播网络并

未受到彻底清除。 要根治涉恐音视频问题，必须要深化与各国在打击涉恐音视频方

面的国际合作，督促各国在打击网络恐怖主义方面摒弃双重标准，同时也要认识到实

现国际网络共治才是解决网络恐怖主义的根本之道。

（一） 继续深化与各国在打击涉恐音视频方面的国际合作

单纯的国家控制与互联网屏蔽机制无法有效治理涉恐音视频，有效的解决办法

在很大程度上需要以国际合作与联合行动为基础。 政府间的全球合作是治理网络涉
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恐音视频的根本之道。 为了防止网络成为恐怖分子犯罪的工具，各国在打击网络恐

怖主义方面的合作已刻不容缓。 围绕打击网络恐怖主义方面的国际合作主要在双边

和地区层面开展，情报信息共享、联合执法、帮助发展中国家开展能力建设是合作的

主要内容。 目前西方七国集团、欧洲安全组织、上海合作组织、金砖国家等都在努力

加强打击网络恐怖主义方面的合作。 中国一直致力于推进互联网的全球治理。 ２０１４

年，中国积极推动联合国安理会出台 ２１２９ 号决议，要求各国就加强打击网络恐怖主

义采取具体措施，为打击恐怖音视频提供了重要的国际法依据。 第 ６８ 届联合国大会

评审并通过了《联合国全球反恐战略》，根据中国提出的修改意见，这份决议首次在

全球反恐战略的框架下写入打击网络恐怖主义的内容。

目前，应对恐怖宣传的当务之急是，尽快形成各国在打击网络恐怖主义方面的技

术与法律合作机制，“建立专门的国际合作机制对于明确互联网提供者的从属责任，

设置‘警告和移除程序’，发展新的自律模式，推进公私之间的‘共治’，以及完善有关

删除和屏蔽非法内容的国内法律等而言十分必要”。① 同时，各国有必要与互联网运

营部门建立合作，迅速从网上认定并撤下煽动仇恨及唆使发动恐怖袭击的信息。 此

外，还应该积极发挥联合国和国际刑警组织在打击涉恐音视频中的平台作用。

（二） 应对网络恐怖主义需要各国摒弃反恐双重标准

针对网络恐怖主义的双重标准可以从两个角度来看，一个是针对网络恐怖主义

本身的双重标准，另一个是网络反恐与网络管理上的双重标准。 要形成全球应对网

络恐怖主义的有效治理和打击合力，必须要坚决反对在世界反恐斗争中采取双重标

准。 国际社会对恐怖主义概念界定上的含混不清，以及事实上存在的反恐双重标准，

使国际反恐合作受到很多复杂因素的干扰和破坏，也使得局部地区的反恐陷入“越

反越恐”的现实困境。 特别是由于技术上的不平等，针对网络恐怖主义的双重标准

比针对现实恐怖主义的双重标准有过之而无不及。 斯诺登披露的美国“棱镜门”事

件充分说明，美国将“网络反恐”置于其他国家的主权之上，其主导和策划下的网络

渗透、网络颜色革命和网络攻击恰恰是对全球网络安全稳定的重大威胁和挑战。 美

国在其掌握的全球网络基础设施中暗留“方便之门”，给网络恐怖主义留下了可乘

之机。
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① 刘炯：《网络时代暴恐音视频传播防恐研究》，载《中国人民公安大学学报（社会科学版）》 ２０１５ 年第

１ 期，第 ８ 页。
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就网络反恐与网络管理上的双重标准而言，当前西方国家往往基于自身的意识

形态标准并凭借其网络霸权，对一些其他国家正常合理的网络反恐和网络管理措施

横加指责甚至干涉。 ２０１５ 年 １２ 月 ２７ 日，中国人大表决通过了《反恐怖主义法》。 事

实上，该法律草案早在 ２０１４ 年 １１ 月公布前后，西方就一直对该法律进行各种无理指

责。 针对该法第十八条①，西方国家无视其自身在很早之前就有要求网络运营商和

服务商协助反恐的法律规定这样一个事实，对中国进行无端指责，这种典型的双重标

准根本无益于国际社会就网络反恐形成合力。

正如同习近平主席在 ２０１５ 年乌镇世界互联网大会上所倡导的那样，“维护网络

安全不应有双重标准，不能一个国家安全而其他国家不安全，一部分国家安全而另一

部分国家不安全，更不能以牺牲别国安全谋求自身所谓的绝对安全”。② 面对网络恐

怖主义的严峻挑战，国际社会不仅要防范恐怖组织和个别恐怖分子策划发起的恐怖

主义行径，更需要在联合国等国际体制框架下出台法律和规范，严格界定网络恐怖主

义，通过协调一致的行动，杜绝包括涉恐音视频在内的各类网络恐怖主义行为。

（三） 实现国际网络共治才是解决网络恐怖主义的根本之道

早在 ２０１２ 年，美国著名学者约瑟夫·奈就曾指出，未来十年，网络战和网络恐怖

主义的威胁将远大于今天。③ 约瑟夫·奈的这种忧虑根植于当前国际互联网近乎无

政府主义状态的事实。 作为一个全球开放互联的体系，网络空间不存在清晰的国家

边界，具有无政府状态的基本特征，单个政府不能对其进行有效管理，目前网络治理

的国际机制也尚未完善。 无论是从法律、政策还是从安全角度出发，网络空间都还是

一个没有形成全球共同规范的未知领域，无论是权威、透明度还是责任都不是很清

晰。 从某种意义上来讲，目前的网络空间和外太空一样，是一个无政府状态的全球公

域。 正是在这一背景下，“一个无政府主义的幽灵正在全球的赛博空间徘徊”。④ 当

前在网络空间活动猖獗的形形色色的恐怖组织，也正是利用了当前网络空间的这种

无政府状态，才得以生存和发展。 在可以预见的未来，如果国际社会仍然无法在终结

网络无政府状态这一问题上达成共识并采取一致行动，那么要彻底阻断“伊斯兰国”
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①

②
③
④

根据中国《反恐怖主义法》第十八条，电信业务经营者、互联网服务提供者有义务为公安机关、国家安

全机关防范和调查恐怖活动提供技术接口和解密等技术支持和协助。
《习近平在第二届世界互联网大会开幕式上的讲话》，载《人民日报》２０１５ 年 １２ 月 １７ 日，第 ２ 版。
［美］约瑟夫·奈：《网络战争与和平》，载《联合早报》２０１２ 年 ４ 月 １３ 日。
蔡翠红：《网络空间的中美关系：竞争、冲突与合作》，载《美国研究》２０１２ 年第 ２ 期，第 １０８－１０９ 页。
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等恐怖组织利用互联网传播涉恐音视频就将成为不可能完成的任务。

实现国际网络共治是应对网络无政府主义的根本之途，也是根治网络恐怖主义

的治本之策。 网络虚拟世界是现实世界的延伸，现实网络信息资源不对等的相互依

赖导致国际行为体对网络安全环境存在不同程度的敏感性和脆弱性。 因此，对全球

网络的有效治理呼唤日益规范化的网络空间中制度行为和组织行为的诞生。 同时，

这种有效治理也应该在一个体现平等参与、消除技术讹诈、公开公平公正的体制机制

下进行。 从这个角度来说，实现网络共治不仅需要积极构建多边、民主、透明的国际

互联网治理体系，共同构建和平、安全、开放、合作的网络空间，也需要坚决反对网络

霸权和网络强权政治，而要实现这样的目标，依然任重而道远。

（责任编辑： 钱学文）
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